
 
 

ИБ – угрозы и риски – сегодня, завтра, 
послезавтра... 

 
Начальник Управления информационной 

безопасности Лысенко Ю.Н. 
 



Угрозы. Вечные.  

 
 

 

Конфиденциальность, доступность, целостность. 
( + неотказуемость, подотчётность, достоверность, аутентичность) 

• Шифрование  
• Уничтожение 
• Блокирование 
• Искажение 

 
Подвержены 

• Программное обеспечение 
• Сервисы (социальные сети, почта, мессенджеры) 
• Оборудование (ПК, серверное оборудование, сетевое оборудование) 
• Инфраструктура (кондиционирование, электропитание) 
• Телефония 

 
 
 



Угрозы. Настоящее.  

 
 
 

 
 

 

Дистанционное банковское обслуживание.     
 

1. Атаки на юридические лица  
• Много банков (операторов связи мало) 
• Не все имеют средства защиты и мониторинга  
• Самописные ДБО (не проверенные на уязвимости) 
• Низкий уровень компьютерной грамотности 
• Крупные суммы 

 
 
2.     Атаки на физические лица (Интернет банк, мобильный банк) 

• Вообще нет знаний, успешное использование социальной инженерии 
• Огромное число потенциальных жертв 
• Небольшие суммы – нет заявлений в МВД  
• Атака «салями» небольшие изменения счета (с миру по нитке…) 
• Фишинг 
• Все проблемы с мобильными устройствами (будут ниже) 

 
 



Угрозы. Настоящее.  

 
 
 

 
 

Электронные деньги. 
 

• Терминалы (электронный взлом, поддельные) 
• Мобильные переводы  
• Подписка на платный контент 
• Привязка карт к электронным кошелькам 
• Поддельные Банки  
 



Угрозы. Настоящее.  

 
 
 

 
 

 
Пластиковые карты. 

 
• Скиминг (банкоматы, POS терминалы)  
• Фишинг 
• Регулярные платежи за неиспользуемые услуги (например, подписка на платный контент) 
• Манипуляция (заставить клиента перевести средства, например, через банкомат) / 

получение данных (№, CVC/CVV) с использованием социальной инженерии (по телефону, 
СМС, электронная почта) 

 
  

Мобильные устройства. 
      

• Мобильный банкинг  
• Вредоносный контент 
• Эксплойты для мобильных платформ 
• Мобильные бот сети 
• Негласный съем информации (переписка, контактные данные) 
• Удаленное управление телефоном, манипуляция с СМС уведомлениями 

(одноразовые пароли, уведомления о снятии денежных средств, занесение номеров 
банка в черный список)     

 



Угрозы. Будущее близкое.  

 
 
 

 
 

 

Облака, виртуализация. 
 

• Сокрытие следов 
• Хранение ворованной информации 
• Распространение вредоносного контента 
• Использование вычислительных мощностей для проведения атак (DDoS, брутфорс паролей, 

хешей, ключей и.т.п.) 
• Проблемы и ошибки администрирования 

 

 

Персональные данные.  
(не о законе). 
 

• Манипулирование с использованием данных из разных источников (социальные сети, 
облачные хранилища, почта) 

• Ложное ощущение анонимности. 
 

 



Угрозы. Будущее близкое.  

 
 
 

 
 

 

Автоматизированные системы управления (SCADA-системы). 
 

• Кондиционирование 
• Электроснабжение 
• СКУД 
• Видеонаблюдение 

 
 
 

ИТ Инфраструктура, периферия.  
 

• Принтеры 
• Роутеры 
• IP телефония 

 
 
Системы жизнеобеспечения.  
 



Угрозы. Будущее близкое.  

 
 
 

 
 

 

Кибервойны. 
 

• Атака на протоколы обмена данными между устройствами 
• Внедрение закладок в ПО и электронные компоненты оборудования  
• Атака на беспилотные аппараты (самолеты разведчики, спутники и т.п.) 
• Сбор всей информации (учетные данные, документы, конфигурационные файлы, фото, 

видео материалы, данные геолокации, слежение через веб камеры и т.п.) 

 
Снижение общего уровня образования!!! 
 



Угрозы. Будущее далекое.  

 
 
 

 
 

 

Взлом алгоритмов шифрования, хеширования. 
    

 
 
 

  Полный электронный документооборот,     
  включая денежный.     
 
 
Машины, самолеты, корабли, спутники и т.п. 
 
 
    
      Искусственный интеллект 
 



СПАСИБО ЗА 
ВНИМАНИЕ!.   
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