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Ƚɘɔ ɓɆɒ ɗɘɔɎɘ Ɋɔɒ ɕɔɗɘɖɔɎɘɢ!  

ʆʜʥʘʢʦ ʦʪ ʵʪʦ ʦʥʘ не стала объективнее ʠ ʯʘʱʝ ʚʩʝʛʦ ʝʸ ʨʝʟʫʣʴʪʘʪʳ 

НЕ несут существенной информационной новизны 

Оценка рисков является неотъемлемой частью практически всех 

современных стандартов по ИБ 



ȨɋɝɓɆɥ ɊɎɑɋɒɒɆ ɒɔɊɋɑɎɖɔɈɆɓɎɥ 

“Высокоуровневый” 

анализ рисков 

практически не даёт 

результатов 

обладающих 

информационной 

новизной 

“Детальный” анализ 

рисков либо не 

завершается никогда, 

либо занимает 

слишком много 

времени и усилий, 

соответственно оценка 

рисков производится 

очень редко 

ʈʝʟʫʣʴʪʘʪʳ ʘʥʘʣʠʟʘ ʨʠʩʢʦʚ ʧʨʘʢʪʠʯʝʩʢʠ никогда не применяются ʜʣʷ 

принятия решений по оперативным вопросам ИБ. 

Мало деталей Очень подробно 



ȫɗɘɢ ɑɎ ɕɔɓɎɒɆɓɎɋ ɗɔɗɘɔɥɓɎɥ Ȯȧ? 

В крупных организациях практически нет людей осознающих полную 

картину работы информационной системы. Эта картина зачастую 

слишком сложна для восприятия одним человеком.  



ɃɚɚɋɐɘɎɈɓɆ ɑɎ ɔɜɋɓɐɆ ɖɎɗɐɔɈ ɓɆ 
ɔɗɓɔɈɋ ñɑəɝɞɎɛ ɕɖɆɐɘɎɐò? 

ɺ больших ʦʨʛʘʥʠʟʘʮʠʷʭ ʩʣʦʞʥʦʩʪʴ ʠ ʠʟʤʝʥʯʠʚʦʩʪʴ ʀʊ-

ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ ʠ ʙʠʟʥʝʩ-ʧʨʦʮʝʩʩʦʚ ʜʝʣʘʶʪ ʣʶʙʳʝ статичные 

требования ʠ периодические мероприятия ʧʦ ʦʙʝʩʧʝʯʝʥʠʶ ʀɹ 

ʧʨʘʢʪʠʯʝʩʢʠ бесполезными 



ȲɎɖɔɈɡɋ ɘɋɓɊɋɓɜɎɎ 

Американский институт стандартов 

– NIST в 2011 принял кардинально 

новый для всей отрасли ИБ 

стандарт по Системам 

Непрерывного Мониторинга 

Состояния ИБ - Information Security 

Continuous Monitoring (ISCM) for 

Federal Information Systems and 

Organizations (NIST SP 800-137) 

 

 

 



ȲɎɖɔɈɡɋ ɘɋɓɊɋɓɜɎɎ 

Основной новизной стандарта является требование создания 

единой системы решающей следующие задачи: 

Å Ведение и разбор всех угроз и потенциально опасной 

деятельности; 

Å Оценка работы всех защитных мер;  

Å Сбор, сопоставление и анализ всей связанной с обеспечением 

безопасности информации; 

Å Поддержание ситуационной осведомленности всех уровней 

управления в масштабе всей организации; 

Å Активное участие в процессе управления рисками высших 

должностных лиц.  

Эффективная система должна работать в режиме реального 

времени 



Ƚɘɔ ɛɔɝɋɘɗɥ ɕɔɑəɝɎɘɢ:  
ȨɎɊ ɗɋɘɎ ï 

 ɕɔɗɑɋ ɔɇɖɆɇɔɘɐɎ Ɉ RedSeal  



Ȩ Ɏɘɔɉɋ ɕɔɑəɝɆɋɒ: 

ʉʝʛʤʝʥʪʘʮʠʷ ʩʝʪʠ ʩ ʫʯʝʪʦʤ ʬʘʢʪʠʯʝʩʢʦʛʦ ʨʘʩʧʦʣʦʞʝʥʠʷ ʝʝ 

ʵʣʝʤʝʥʪʦʚ ʠ ʚʟʘʠʤʦʩʚʷʟʝʡ ʤʝʞʜʫ ʥʠʤʠ. 



ȲɔɊɋɑɎɖɔɈɆɓɎɋ ɈɋɐɘɔɖɔɈ ɆɘɆɐ 

RedSeal ʧʦʟʚʦʣʷʝʪ ʧʨʦʚʝʩʪʠ ʤʦʜʝʣʠʨʦʚʘʥʠʝ ʚʝʢʪʦʨʦʚ ʘʪʘʢ, ʠʩʭʦʜʷʱʠʭ ʠʟ 

ʢʦʥʢʨʝʪʥʳʭ ʧʦʜʩʝʪʝʡ  ʠ ʥʘʧʨʘʚʣʝʥʥʳʭ ʥʘ ʢʦʥʢʨʝʪʥʳʝ ʩʝʨʚʝʨʳ, 

ʠʩʧʦʣʴʟʫʶʱʠʭ ʨʝʘʣʴʥʦ ʦʙʥʘʨʫʞʝʥʥʳʝ ʫʷʟʚʠʤʦʩʪʠ, ʫʯʠʪʳʚʘʷ ʩʝʪʝʚʫʶ 

ʪʦʧʦʣʦʛʠʶ ʠ ʧʨʘʚʠʣʘ ʬʠʣʴʪʨʘʮʠʠ ʪʨʘʬʠʢʘ. 



άсырые” данные/логи 

 

Сетевые устройства 

 

 

 

 

 

 

 

Сканеры 

 

 

 

 

 

 

 

CMDB 

 

 

 

 

 

 

RedSeal Analytics Engine 

 
Коннекторы к устройствам 

и узлам 

Критерии атак 

 

ȲɔɊɋɑɎɖɔɈɆɓɎɋ ɈɋɐɘɔɖɔɈ ɆɘɆɐ 
ɚɔɖɒɎɖəɋɘ ɐɖɎɘɋɖɎɎ Ɋɑɥ 
ɔɇɓɆɖəɌɋɓɎɥ ɗɈɎɊɋɘɋɑɢɗɘɈ 
ɗəɟɋɗɘɈɔɈɆɓɎɥ ɖɋɆɑɢɓɡɛ ɆɘɆɐ 



Ƚɘɔ ɊɔɗɘɎɉɆɋɒ 

Использование технологии SPM позволяет достичь баланса 

затрат усилий/времени на оценку рисков, объективности и 

своевременности 



Ƚɘɔ ɊɔɗɘɎɉɆɋɒ 

 

V ʏʸʪʢʦʛʦ ʧʨʦʛʥʦʟʘ ʧʦʩʣʝʜʩʪʚʠʡ ʚʥʝʩʝʥʠʷ 

ʢʦʥʢʨʝʪʥʳʭ ʠʟʤʝʥʝʥʠʡ ʚ ʧʨʘʚʠʣʘ ʩʝʪʝʚʦʛʦ 

ʜʦʩʪʫʧʘ; 

V ʇʦʚʳʰʝʥʠʝ ʧʨʦʟʨʘʯʥʦʩʪʠ ʠ ʚʠʜʠʤʦʩʪʠ 

ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ ʀɹ ʠ ʚʩʝʡ       

ʠʥʬʦʨʤʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ ʚ ʮʝʣʦʤ; 

V ʆʙʲʝʢʪʠʚʠʟʘʮʠʠ ʨʝʟʫʣʴʪʘʪʦʚ ʦʮʝʥʢʠ ʨʠʩʢʦʚ. 

V ʅʘʣʠʯʠʷ ʜʦʩʪʦʚʝʨʥʳʭ ʜʘʥʥʳʭ ʦ ʧʨʘʢʪʠʯʝʩʢʠ ʨʝʘʣʠʟʫʝʤʳʭ ʚʝʢʪʦʨʘʭ ʘʪʘʢ; 

V ʉʚʠʜʝʪʝʣʴʩʪʚ ʪʦʛʦ, ʯʪʦ ʩʦʙʳʪʠʷ ʘʪʘʢ ʫʞʝ ʧʨʦʠʩʭʦʜʠʣʠ; 

V ʇʨʦʟʨʘʯʥʦʩʪʠ ʢʘʨʪʠʥʳ ʚʦʟʥʠʢʥʦʚʝʥʠʷ ʠ ʨʘʟʚʠʪʠʷ ʘʪʘʢʠ ʚ ʩʝʪʠ; 

V ʆʙʲʝʢʪʠʚʥʦʡ ʦʮʝʥʢʠ ʫʨʦʚʥʷ ʦʧʘʩʥʦʩʪʠ ʢʦʥʢʨʝʪʥʳʭ ʚʝʢʪʦʨʦʚ ʘʪʘʢ ʠ 

ʫʷʟʚʠʤʦʩʪʝʡ; 



ȨɓɎɒɆɓɎɋ! 

ȵɖɋɍɋɓɘɆɜɎɥ əɌɋ ɍɆɐɔɓɝɎɑɆɗɢ! 

 

 

 

 

 

 


